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Informe sobre la Ley Organica de proteccion de datos
personales tratados en casos de infracciones vy
sanciones penales

La Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados
para fines de prevencidn, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucién de sanciones penales, publicada en el BOE del 27 de mayo de
2021, entrard en vigor a los 20 dias de su publicacion, salvo las previsiones
contenidas en el capitulo IV (obligaciones y responsabilidades de los responsables y
encargados de proteccion de datos), que produciran efectos a los 6 meses de la
entrada en vigor de la LO.

o Entrada en vigor de la LO 7/2021, de 26 de mayo: 16/06/2021
o Entrada en vigor del capitulo 1V: 16/12/2021

Modificaciones de otras normas
Esta LO 7/2021, de 26 de mayo, introduce modificaciones en las siguientes normas:

e Modificacion de la Ley Organica 1/1979, de 26 de septiembre, General
Penitenciaria.

o Se introduce un nuevo articulo 15 bis

e Modificacion de la Ley 50/1981, de 30 de diciembre, reguladora del
Estatuto Orgénico del Ministerio Fiscal.

o Se modifica el articulo 12 para incluir en nuevo apartado n).
o Se modifica el articulo 20 incluyendo un nuevo apartado Cuatro.
o Se modifica el articulo 14 para incluir en el apartado 4 una nueva letra
).
e Modificacién de la Ley Organica 6/1985 de 1 de julio, del Poder Judicial.
o Se modifican los articulos 234 a 236 decies, y el articulo 560.

e Modificaciéon de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién

de Datos Personales y garantia de los derechos digitales.
o Seincluye un nuevo apartado 5 en el articulo 2.
o Se madifica el apartado 3 del articulo 44.
o Se modifica la disposicion adicional decimoquinta.

e Modificacion de la Ley Organica 1/2020, de 16 de septiembre, sobre la
utilizacién de los datos del registro de nombres de pasajeros para la
prevencion, deteccién, investigacion y enjuiciamiento de delitos de
terrorismo y delitos graves.

o Se modifica el articulo 10.

e Modificacion de la Ley 19/2007, de 11 de julio, contra la violencia, el

racismo, la xenofobia y la intolerancia en el deporte.
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o Se modifica el articulo 30.
e Modificacion de la Ley 5/2014, de 4 de abril, de Seguridad Privada.
o Se modifica el articulo 69.

e Modificacion del texto refundido de la Ley sobre Tréfico, Circulacién de
Vehiculos a Motor_y Sequridad Vial, aprobado por el Real Decreto
Leqgislativo 6/2015, de 30 de octubre.

o Se modifica el articulo 68.

Objeto y estructura de la norma

Esta norma tiene por objeto establecer las normas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos de caracter
personal por parte de las autoridades competentes, con fines de prevencioén,
deteccidn, investigacién y enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, incluidas la proteccion y prevencién frente a las
amenazas contra la seguridad publica.

Asimismo, en correspondencia con lo que dispone el articulo 22.6 de la Ley
Organica 3/2018, de 5 de diciembre, cuando el tratamiento de los datos personales se
realice para alguno de los fines establecidos en esta Ley Orgéanica y proceda de las
imagenes y sonidos obtenidos mediante la utilizacién de cAmaras y videocadmaras por
las Fuerzas y Cuerpos de Seguridad, o bien se lleve a cabo por los érganos
competentes para la vigilancia y control en los centros penitenciarios o para el control,
regulacién, vigilancia y disciplina del trafico, dichos tratamientos se regularan por las
disposiciones de esta Ley Organica complementandose, en lo que no resulte contrario
a su contenido, con la normativa vigente que regula estos ambitos. De este modo, se
establece un nuevo sistema que gira en torno a las obligaciones de las personas
responsables del tratamiento y a las distintas misiones que se les asignan.

Aunque se deben excluir con caracter general, se incluyen igualmente algunas
previsiones especificas para el tratamiento de los datos de personas fallecidas a
similitud de lo que se dispone en la precitada Ley Organica 3/2018, de 5 de diciembre.

A TENER EN CUENTA. La Disposicién final novena, sefala que esta ley tiene el
caracter de ley organica, pero que los capitulos VI, VIl y VIl y las disposiciones finales
22, 6%, 72y 82, tendran caracter ordinario.

El capitulo Il se refiere a los principios de proteccién de datos cuya garantia
corresponde al responsable del tratamiento. Estos principios se regulan en
términos similares a lo establecido en el Reglamento General de Proteccion de Datos,
con algunas especialidades propias del ambito de esta Ley Organica.

Se incluye un deber de colaboracion con las autoridades competentes, segun el cual,
salvo que legalmente sea exigible una autorizacién judicial, las Administraciones
Pudblicas o cualquier persona fisica o juridica debera proporcionar a las autoridades
judiciales, al Ministerio Fiscal o a la Policia Judicial la informacién necesaria para la
investigacion o enjuiciamiento de infracciones penales o la ejecucion de las penas y la
informacion necesaria para la proteccion y prevencion frente a un peligro real y grave
para la seguridad publica. Todo ello, con la obligacion de no informar a la persona
interesada de dichos tratamientos ulteriores. Esta Ultima precision resulta fundamental
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para evitar que la puesta de la informacion a disposicion del interesado pueda poner
en peligro los fines que, de acuerdo con la directiva y esta Ley Orgénica, justifican el
tratamiento de los datos.

Se regulan, también, los plazos de conservacion y de revision de los datos de caracter
personal tratados, siendo relevante el establecimiento de un plazo maximo de
conservacién de los datos con caracter general y la implantacién de un sistema que
permite al responsable revisar, en el plazo que el mismo establezca dentro del margen
legal, la necesidad de conservar, limitar o suprimir el conjunto de los datos personales
contenidos en cada una de sus actividades de tratamiento. La persona responsable
debera, en sus tratamientos, distinguir los datos que correspondan a las diversas
categorias de interesados/as, tales como los sospechosos/as, los condenados/as o
los/as sancionados/as, las victimas o los terceros/as involucrados/as, asi como
diferenciar, en la medida de lo posible, si los datos que trata son datos basados en
hechos o en apreciaciones.

Se exigen igualmente ciertas condiciones que determinan la licitud de todo tratamiento
de datos de caracter personal, esto es, que sean tratados por las autoridades
competentes; que resulten necesarios para los fines de esta Ley Organica y que, en
caso necesario y en cada ambito particular, se especifiquen las especialidades por una
norma con rango de ley que incluya unos contenidos minimos.

En el supuesto de transmisiébn de datos sujetos a condiciones especificas de
tratamiento, dichas condiciones deberdn ser respetadas por el destinatario de los
mismos, en especial, la prohibicion de transmitirlos o de utilizarlos para fines distintos
para los que fueron transmitidos.

De igual modo, se exige que el tratamiento de categorias especiales de datos, como
son los que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, la afiliacion sindical o los genéticos o biométricos, sélo pueda
tener lugar cuando sea estrictamente necesario y se cumplan ciertas condiciones.

Los datos biométricos (como las huellas dactilares o la imagen facial) sélo se
consideran incluidos en esta categoria especial cuando su tratamiento esta dirigido a
identificar de manera univoca a una persona fisica. Esta necesidad de identificacion en
las actuaciones amparadas legalmente se lleva a cabo, con frecuencia, por las
distintas autoridades competentes. El propésito es singularizar los autores o participes
de infracciones penales, asi como poder reconocer si son las personas que se supone
0 se busca, y de esta forma, atribuir o exonerar, sin género de dudas, la participacion
en determinados hechos, gracias a posibles indicios o vestigios biométricos.

Habida cuenta de la vertiginosa evolucién tecnolégica y los medios electronicos de los
gue se dispone, se incluye la habilitacion legal que facilite una respuesta rapida y
adecuada en el uso de estos datos, con el objetivo final de garantizar y proteger los
derechos de los interesados y de la ciudadania en general.

Se prohibe, igualmente, la adopcién de decisiones individuales automatizadas, incluida
la elaboracion de perfiles en este ambito, salvo que esté autorizado por una norma con
rango de ley del ordenamiento juridico espafiol o europeo.
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El capitulo lll, se divide en dos secciones y aborda los derechos de las personas.
Regula una serie de condiciones generales del ejercicio de los derechos, tales como la
obligacion exigible al responsable de facilitar la informacioén correspondiente a los
derechos del interesado de forma concisa, con un lenguaje claro y sencillo y de
manera gratuita. Se establece la informacion que debe ponerse a disposicion del
interesado, siendo algunos datos obligatorios, en todo caso, y otros en casos
concretos.

Se reconocen los derechos de acceso, rectificacidn, supresion y limitacion del
tratamiento. En virtud de tales derechos se faculta al interesado a conocer si se estan
tratando 0 no sus datos y, en caso afirmativo, acceder a cierta informacion sobre el
tratamiento; a obtener la rectificacion de sus datos si estos resultaran inexactos; a
suprimirlos cuando fueran contrarios a lo dispuesto en los articulos 6, 11 o 13, o
cuando asi lo requiera una obligacion legal exigible al responsable; y a limitar el
tratamiento, cuando el interesado ponga en duda la exactitud de los datos o estos
datos deban conservarse Unicamente a efectos probatorios.

Estos derechos podran ser ejercidos por la persona interesada directamente o, en
determinados casos, a través de la autoridad de proteccién de datos.

Dispone esta Ley Orgéanica que estos derechos pueden ser restringidos por ciertas
causas tasadas, como cuando sea necesario para evitar que se obstaculice una
investigacion o se ponga en peligro la seguridad publica o la seguridad nacional.

Se establece, en su seccién segunda, un régimen especial de derechos de los
interesados en el marco de investigaciones y procesos penales.

El capitulo IV recoge las obligaciones y responsabilidades de las personas
responsables y encargadas de proteccién de datos, las medidas de seguridad y
la figura del delegado/a de proteccién de datos, a lo largo de tres secciones. El
responsable del tratamiento, teniendo en cuenta la naturaleza, el ambito, el contexto y
los fines del tratamiento, asi como los niveles de riesgo para los derechos y libertades
de las personas fisicas, aplicara las medidas técnicas y organizativas apropiadas.

La persona encargada del tratamiento llevara a cabo sus funciones por cuenta del
responsable, debiendo ofrecer garantias para aplicar medidas técnicas y organizativas
apropiadas.

Toda persona responsable y encargada del tratamiento deberd conservar un registro
de actividades de tratamiento, con datos identificativos, tales como los datos de
contacto de la persona responsable, los fines o las categorias de interesados/as, y un
registro de operaciones, pieza angular de este sistema e instrumento basico para
acreditar el cumplimiento de varios de los principios de tratamiento, que comprendera
la recogida, la alteracion, las consultas y las transferencias de los datos personales
entre otras operaciones. Asimismo, estan obligados a cooperar con la autoridad de
proteccion de datos, en el marco de la legislacion vigente.

Se establecen ciertas obligaciones que responden a un nuevo modelo de
responsabilidad activa que exige una valoracion previa del riesgo que pudiera generar
el tratamiento de los datos de caracter personal para los interesados, para, a partir de
dicha valoracion, adoptar las medidas que procedan.
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Se presta una atencién detallada a la seguridad del tratamiento, regulandose alguna
de las medidas de seguridad que se aplicaran, si bien solo se dispone como
obligatoria la puesta en marcha del citado registro de operaciones como medida
técnica y organizativa, siendo las demas las que el responsable determine como las
més adecuadas para lograr el control que se le solicita en virtud del tipo de tratamiento
gque se esté llevando a cabo y del nivel de riesgo que se estime, tras el
correspondiente analisis. Se impone, asimismo, el deber de notificacién a la autoridad
de proteccion de datos de cualquier violacion de la seguridad que, con caracter
general, debera ser notificada al interesado, salvo en supuestos expresamente
previstos en la ley.

El delegado/a de proteccion de datos se configura como el 6rgano o figura de
asesoramiento y supervision de los responsables de proteccién de datos, que podra
ser Unico para varias autoridades competentes y cuya designacién sera obligatoria
salvo en relacion con los tratamientos de datos con fines jurisdiccionales. En el caso
de que se dispongan tratamientos que queden bajo distintos ambitos de aplicacion,
con el fin de evitar disfunciones en las organizaciones de las autoridades competentes,
se establece que la figura del delegado de proteccion de datos sera Unica para todos
ellos.

El capitulo V regula las transferencias de datos personales realizadas por las
autoridades competentes espafiolas a un Estado que no sea miembro de la
Unién Europea 0 a una organizacién internacional, incluidas las transferencias
ulteriores a otro Estado que no pertenezca a la Union Europea u otra
organizacién internacional y se establecen las condiciones que deberan
cumplirse para que estas sean licitas.

Asi, con el fin de garantizar que no se menoscabe el nivel de proteccion de las
personas fisicas previsto en esta Ley Organica, la transferencia respetara ciertas
condiciones previstas en la misma. De este modo, s6lo deben realizarse cuando sean
necesarias para los fines de esta Ley Organica y cuando el responsable del
tratamiento en el tercer pais u organizacion internacional sea autoridad competente en
relacion a dichos fines.

Asimismo, cuando el dato se transfiere a un tercer pais o a una organizacion
internacional, la autoridad competente del Estado miembro en el que se obtuvo el
dato, debe autorizar previamente esta transferencia y las ulteriores que puedan tener
lugar a otro tercer pais o a una organizacion internacional. En cuanto al tercer pais u
organizacién internacional destinatario de la trasferencia, debera ser objeto de
evaluacién por la Comisién Europea a la vista de su nivel de proteccién de datos o, en
caso de ausencia de decision, debe entenderse por el responsable del tratamiento que
ofrece garantias adecuadas. S6lo por las causas excepcionales previstas en esta Ley
Orgénica se podran autorizar transferencias fuera de estos supuestos. Este capitulo
finaliza con la regulacion de la transferencia internacional de datos personales a
destinatarios que, no siendo autoridades competentes, estan establecidos en terceros
paises.

El capitulo VI, relativo a las autoridades de proteccion de datos, dispone que
dichas autoridades sean la Agencia Espafiola de Proteccion de Datos y las Agencias
Autonémicas de Proteccion de Datos, en sus respectivos ambitos competenciales.
Asimismo, la Ley Organica recoge sus potestades, funciones y la asistencia entre
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autoridades de proteccion de datos de los Estados miembros. Se remite en lo restante
a la normativa que les resulte de aplicacion.

El capitulo VII prevé que los procedimientos de reclamacién que se planteen ante
las autoridades de proteccion de datos se rijan por lo establecido en la Ley
Orgénica 3/2018, de 5 de diciembre, 0, en su caso, por la normativa reguladora
de la autoridad de proteccién de datos correspondiente. Se refiere a aquellos
supuestos en que los responsables o encargados del tratamiento, o de la autoridad de
proteccién de datos, en su caso, incumplan esta Ley Organica y generen un dafio o
lesion en los bienes o derechos del interesado.

Este capitulo, ademas, aborda la responsabilidad de los responsables o encargados
del tratamiento o de la autoridad de proteccion de datos, en su caso, cuando
incumplan esta Ley Orgénica y se genere un dafio o lesion en los bienes o derechos
de un interesado. De igual modo, se detalla la forma de ejercer el derecho a la tutela
judicial efectiva ante la jurisdiccion contencioso-administrativa contra las decisiones de
una autoridad de proteccion de datos que puedan entenderse que conciernen a los
interesados.

Finalmente, el capitulo VIII regula el régimen sancionador especifico aplicable
ante incumplimientos de las obligaciones previstas en esta Ley Orgénica. Se
definen los sujetos sobre los que recaerd la responsabilidad por las infracciones
cometidas. Se determinan las reglas del concurso de normas para resolver los casos
en los que un hecho pueda ser calificado con arreglo a dos o mas de ellas, al tiempo
gue se tipifican las infracciones, que, en funcién de su gravedad, podran ser leves,
graves o muy graves. Por ultimo, se establecen las sanciones que se pueden imponer,
y se fijan los plazos de prescripcion tanto de las infracciones como de las sanciones y
de caducidad.
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